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Who we are?

当サイバーセキュリティチームは、Sun*のR&D部門を母体に2019年5
月に発足しました。最新の攻撃手法に精通したセキュリティ・スペシャリ

ストが、Webアプリケーション脆弱性診断やペネトレーションテストを通じ

て、企業のシステムに潜むリスクを可視化し、被害の未然防止を支援し

ます。

私たちは、攻撃者の視点で弱点を見つけ出すだけでなく、改善につなが

る実践的な提案まで行うことで、企業の重要なデジタル資産を守ります。

加えて、トレーニングやセミナーを通じてセキュリティ意識の向上にも取り

組み、信頼できるパートナーとして継続的な支援を提供しています。
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複雑化するセキュリティ課題に対し、まず必要なのは“弱点の把握”
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【外部環境】広範囲化する脅威

IPA「情報セキュリティ10大脅威 2026［組織編］」より

【内部の起点】被害の起点となる弱点

ランサム攻撃

サプライチェーン攻撃

AI利用リスク

脆弱性悪用・標的型攻撃

脆弱性の放置

認証不備／設定不備

メールや Web経由の侵入

委託先の管理不足

対策の第一歩：自社のシステムやWebアプリケーションに

存在するリスクを可視化し、優先順位をもって改善する

Sun*のソリューション：脆弱性診断によるリスクの可視化と優先順位付け

攻撃者視点の点検 潜在的リスクの可視化 影響度の整理と優先順位付け

Webアプリケーションやシステムに対し、
攻撃者と同じ視点から技術的なリスクを
徹底点検。

単なる検出にとどまらず、放置されている
潜在的な脆弱性（弱点）を明確に可視化し、
実効性ある対策の基盤を構築。

リスクの重要性や想定される影響を整理。
迅速かつ効果的な対応につながる「優先順位付
け」の情報を提供。



セキュリティ診断サービス

脆弱性診断
脆弱性の特定、評価、再現確認

攻撃者に悪用される可能性のある脆弱性を洗い出し、対

策が必要な弱点を明確にします

検出した脆弱性を深刻度や影響

度の観点から評価し、対応優先度

を整理します

診断結果を踏まえ、開発チームに

対して具体的な対策案を提示し、

改善の実行を支援します

脆弱性診断とペネトレーションテストの結果をもとに、リスク評価と改善支援を通じて、セキュリティリスクの低減を支援します

＋

ペネトレーションテスト
攻撃シナリオに基づく侵入・影響検証

検出された脆弱性に対して、攻撃シナリオに基づく悪用

可能性の検証（PoC）を実施し、実際の影響範囲を確認

します

脆弱性評価
CVSS等に基づくリスク評価

開発チームへの改善支援
具体的な改善策の提示・実装支援

診断対象

Webアプリケーション診断 スマートフォンアプリ診断
プラットフォーム
／ネットワーク診断

クラウド設定監査

4



診断メニューの比較
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Webアプリケーション

脆弱性診断

モバイルアプリケーショ

ン脆弱性診断

プラットフォーム

／ネットワーク脆弱性診断

クラウド

設定監査

フルペネトレーション

テスト

主な目的
Webアプリ層の脆弱性特定と

悪用可能性確認

モバイルアプリの脆弱性特

定と悪用可能性確認

サーバー・NW機器・公開サー

ビスの脆弱性特定

クラウド環境の設定不備・権限

不備の確認

攻撃者視点で侵入から影響拡大

までを検証

対象領域 Webアプリケーション層
アプリ本体、通信、保存

データ、認証周り

OS、ミドルウェア、 NW機器、公

開サービス

IAM、ネットワーク設定、公開

設定、監査設定等

Web、アプリ、OS、AD、NW、クラ

ウドを横断可能

侵入・悪用可能

性の確認

あり

一部、ペネトレーションテスト

初期段階に相当

あり

一部、対象領域内での悪用

可能性確認を含む

一部あり

限定的な侵入口確認を含む

原則なし

監査・評価が中心

あり

侵入、権限奪取、横展開、重要資

産到達まで含む
※従業員に対する標的型メールを除く

権限奪取

横展開
通常は対象外 通常は対象外 通常は対象外 対象外 対象

向いている

ケース
Webの弱点把握 モバイルアプリの弱点把握 インフラの弱点把握 クラウド設定の健全性確認 実被害リスク・侵害範囲の把握

ツール診断と手動診断を組み合わせ、 Webアプリケーションからクラウド設定までを横断的に評価。

Sun*は、診断で見つけるだけでなく、開発・インフラの知見を活かして、改修方針の提示から改善まで一気通貫で支援します。
共通アプローチ



チームの専門性を支える保有資格・認定

侵入診断

ペネトレーションテスト
Web

アプリケーション診断
高度攻撃検証

フォレンジック

Sun*のサイバーセキュリティチームは、各領域に対応する実践的かつ高度なセキュリティ資格・認定を保有しています。

Offensive Security Web Expert Offensive Security Certified ExpertOffensive Security Certified Professional

EC-Council Certificated Licensed 
Penetration Tester Master

EC-Council Certified Security Analyst
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Certified Hacking Forensic Investigator

Burp Suite Certified Practitioner

EC-Council Certified Security Analyst
クラウド・プラットフォーム／ネッ

トワーク

Certified Network 
Security Specialist

AWS 
Advanced Tier

Microsoft 
Solution Partner



私たちが準拠する基準とフレームワーク

OWASP
Webアプリケーションセキュリティの代表的

なガイドラインとベストプラクティス

OSSTMM
ペネトレーションテストやセキュリティ評価に

用いる代表的な方法論

PCI-DSS
クレジットカード情報を保護するための

業界標準セキュリティ基準

GDPR
EU域内の個人データ保護に関する代表的

な規制

世界的に採用されているセキュリティ基準やフレームワークに準拠し、診断サービスを提供しています。
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診断・評価の基準

準拠・対応を支援する基準



診断品質を担保する主要ツール
診断の効率化と再現性の確保のため、業界標準の診断ツールを活用しています。
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Webアプリケーション診断

モバイル・バイナリ解析

モバイル・バイナリの動的解析ツール

Webアプリ診断の統合テストツール

ネットワーク・脆弱性調査

設定監査・ハードニング確認

CIS準拠の設定監査ツール

Web脆弱性確認用の OSSツール ホスト・ポート・サービス調査ツール 既知脆弱性を検出するスキャナー

Webアプリの脆弱性確認に用いる代表的な診断ツール ホストやポート、既知脆弱性を調査するツール

アプリやバイナリの挙動を解析する動的解析ツール CIS Benchmarksに基づき設定不備を確認する監査ツール



ISO 9001認証／ ISO 27001認証
品質管理および情報セキュリティ管理体制の継続的な改善に取り組み、 ISO 9001およびISO 27001の認証を取得しています。

品質と情報セキュリティを

支える管理体制

Sun* Vietnamでは、品質管理と情報セキュリティ管理

体制の両面で、 ISO 9001およびISO 27001の認証を

取得しています。

開発品質の向上と、情報の機密性・完全性・可用性を

支える管理体制の整備・運用を推進しています。
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診断チームの独立性

脆弱性診断はR&D部門内で運営されていますが、各クライアントの開発チームとは分離・独立した体制で実施しています。

また、診断メンバーはISO 9001およびISO 27001に基づく情報管理ルールのもと、担当案件以外の情報にアクセスできない運用となっています。

開発チームA 開発チームB 開発チームC脆弱性診断チーム

クライアントA社 クライアントB社 クライアントC社

開発環境  / サーバー 開発環境  / サーバー 開発環境  / サーバー

独立した診断体制
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● 開発チームから独立した診断体制

● 案件ごとの情報アクセス分離

● ISO 9001 / ISO 27001に基づく運用



脆弱性診断サービス  / プラン・価格一覧
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Webアプリ診断
EC、会員サイト、業務システムの

公開前・定期診断に

スマホアプリ診断
iOS / Androidアプリのリリース前や

大規模改修時に

プラットフォーム&
ネットワーク診断

サーバ、ミドルウェア、ネットワークの

露出リスク確認に

クラウド設定診断
AWS / Azure / GCP環境の設定不備や

権限過多の確認に

参考費用

1,500,000 円~ 1,500,000 円~ 345,000円~ 234,000円~

目安範囲 対象40ページ分 対象40画面相当 対象５ IP分 １クラウド環境

主な対象 Webサービス、業務システム iOS / Androidアプリ サーバ、NW機器、公開基盤 AWS / Azure / GCP

向いているケース リリース前、定期診断 公開前、アップデート時 外部公開資産の確認 設定不備・権限見直し

全プラン共通 計画書、速報レポート、最終報告書、再診断、改善指示書

ツール診断と手動診断を組み合わせ、 Webアプリからクラウドまで幅広く評価。

Sun*は診断だけで終わらず、開発・インフラの知見を活かして、改善提案から対応支援まで伴走します。
共通アプローチ

ペネトレーションテスト：個別見積

侵入シナリオを設計し、重要資産への到達可能性や実被害につながる経路を重点検証します。
個別設計メニュー



主な診断実績

スタートアップから大手・上場企業まで、幅広い業種・サービス領域で継続的な脆弱性診断をご支援しています。
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金融・Fintech
 Fintechサービス / 大手銀行 / 大手証券会社

Webサービス・ SaaS
SaaS系サービス / Webサービス / BtoBサービス

大規模サービス

ECサイト 70万ユーザー / 小売流通 130万ユーザー / BPOサービス

新規事業・新規サービス

新規モバイルサービス / 人材系新規サービス / 新規サービス

基幹・社会インフラ系

社会インフラ系基幹システム / 不動産賃貸サービス / 電気通信新規サービス



診断項目
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主な確認項目
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診断カテゴリ 主な診断項目

Web/APIアプリ診断
認証・認可不備、セッション管理、XSS、SQLインジェクション等の各種インジェクション、

情報漏えい、ビジネスロジック不備

スマートフォンアプリ診断
アプリ設定不備、認証・セッション管理、端末内データ保護、通信内容の保護、

WebViewの脆弱性、アプリ機能の不正利用

プラットフォーム

／ネットワーク診断

不正ログイン、権限管理不備、不要サービス・設定不備、既知脆弱性、ライブラリ／ミド

ルウェアの脆弱性、クラウド設定監査

Web/API、スマートフォン、プラットフォーム／ネットワークの各領域について、主要な脆弱性や設定不備、不正利用リスクを診断します。



攻撃観点

の診断

要件観点

の検証

両面から

Webアプリケーションを評価
OWASP Testing Guide 

実践的な診断ガイド

診断者視点で脆弱性を確認

ASVS 
セキュリティ要件標準

開発時に求められる要件を体系化

OWASP Testing Guide と ASVS に基づく診断

Webアプリケーション診断では、実践的な診断ガイドとセキュリティ要件標準の両方を活用しています。
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脆弱性評価基準

参考　FIRST: CVSSの定義　　IPA: CVSS v3 解説

診断で検出した脆弱性は、CVSS v3.1 を基準に、Critical / High / Medium / Low の深刻度で評価しています。
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CVSSとは？
攻撃のしやすさ、必要権限、利用者操作の有無、機密性・完全性・可用性への影響

などをもとに、脆弱性の深刻度を評価する共通指標です。

深刻度の客観評価

対応優先度の整理

改善計画の判断材料

深刻度 修正対応

https://www.first.org/cvss/v3.1/specification-document
https://www.ipa.go.jp/security/vuln/CVSSv3.html


クロス・サイト・スクリプティング サイトをまたがって不正な要求を送り、ユーザが意図していないスクリプトを実行させられてしまいます。その結果、例

えば偽ページを表示することが可能になり、フィッシング詐欺などに悪用されてしまいます。

クロス・サイト・リクエスト・フォージェリ サイトをまたがって不正な要求を送り、ユーザが意図していない操作を実行させられてしまいます。例えば、ユーザが

意図しないままオンラインショップで買い物をさせられたりしてしまいます。

クロス・サイト・トレーシング ウェブのヘッダ情報を不正に読み出されてしまいます。これにより、他の脆弱性を利用して管理者や他のユーザに成

りすまされてしまいます。

コンテンツの詐称 偽のコンテンツをあたかも正式なものであるかのように装いウェブサイトに表示し、ユーザを欺きます。これにより、パ

スワードを抜き取られたり、フィッシング詐欺サイトへ誘導されたりする危険性があります。

セキュアでない  cookie の使用 セッション・クッキーが類推可能な簡単なものであったり、セキュアでない通信経路で送られた過程で盗まれたりする

と、セッション自体が盗まれる可能性があります。これにより、個人情報が盗まれたり、コンピュータに侵入されたりす

る危険性があります。

hiddenフィールドの不正操作 Hiddenフィールドを不正に改ざんされてしまう可能性があります。例えば商品の価格などをHiddenで受渡ししている

場合に、価格を任意に変更されてしまうなどの可能性があります。

クライアント側での攻撃

攻撃手法として最も多いとされているクロスサイトスクリプティング(XSS)など、クライアント側から行われる攻撃に対する診断を行います。

診断項目
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SQLインジェクション DBサーバへのアクセスを不正に実行されてしまいます。これにより、ウェブサイトからの情報漏えい、改ざん等の危険性があります。

SSIインジェクション SSIコマンドを不正に実行されてしまいます。これにより、ウェブサイトからの情報漏えい、改ざん等の危険性があります。

メールヘッダインジェクション 問い合わせフォームなどのメールを送信する画面で、メールの内容を改ざんし、迷惑メールの送信などに悪用される可能性があります。

HTTPヘッダインジェクション
動的にHTTPヘッダを生成する機能の不備を突いてヘッダ行を挿入することで不正な動作が発生し、セッションハイジャック、 XSS等につながる可能

性がある攻撃。

XMLインジェクション XMLデータにスクリプト等を混入して攻撃されてしまいます。これにより、ウェブサイトからの情報漏えい、改ざん等の危険性があります。

LDAPインジェクション LDAPコマンドを不正に使用されてしまいます。これにより、ウェブサイトからの情報漏えい、改ざん等の危険性があります。

コマンドインジェクション サーバ内の OSのコマンドを不正に実行されてしまいます。これにより、ウェブサイトからの情報漏えい、改ざん等の危険性があります。

バッファ・オーバフロー
アプリケーションの予期しないデータを送り、アプリケーションを異常終了させられてしまいます。これにより、ウェブサーバのサービスを停止させられ

たり、ウェブサーバを乗っ取られる危険性があります。

ディクショナリアタック
入力された文字列を書式加工する際にプログラムをクラッシュさせたり、不正なコードを実行させられてしまいます。これにより、ウェブサーバのサー

ビスを停止させられたり、ウェブサーバを乗っ取られる危険性があります。

パラメータ改ざん パラメータを不正に改ざんされてしまいます。その結果、管理者や他のユーザに成りすまされてしまいます。

コマンドの実行

複数のサイトを経由し不正な要求を送り、意図しない操作の実行が可能な状態だと、第三者が管理者になりすましサイトを乗っ取られる危険性があります。

診断項目
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ディレクトリ・トラバーサル ウェブサーバ内のファイルを閲覧されることにより、ウェブサーバ攻撃の足がかりとされてしまいます。

情報漏洩 ウェブサーバから意図していない内部情報が外部に漏えいしてしまいます。

不適切なコメント記載 HTMLや可読可能なスクリプトファイルへの不適切なコメントが記載されていると、外部から侵入のきっかけを与えて

います。

パスフレーズジャック ウェブブラウザのアドレスバーやファイル名を指定するパラメータなどの箇所から任意のパスを受け付けてしまうた

め、機密情報などが保管されているパスを指定されることにより情報漏えいにつながります。

推測可能なリソースの位置 フォルダ名やファイル名が推測可能な簡単な名称になっているなど、内部のリソースの配置が推測可能な場合、重

要な情報や機能が外部に漏えいする危険性があります。

ウェブサーバ・アプリケーションの特定 ウェブサーバ、ウェブアプリケーションの種類やバージョン情報から脆弱性が探り出され、攻撃の足がかりとされてし

まいます。

ディレクトリ・リスティング サーバー内のディレクトリ情報が外部から閲覧できる状態になっています。機密情報が含まれている場合は直接問

題となり、内部のディレクトリの推測等に使用されるなどの間接的な脆弱性にも繋がります。

リクエストヘッダによる情報漏洩 リクエストヘッダにシステムの内部情報が外部から閲覧できる状態になっています。

情報漏洩

外部から見れない情報が閲覧できる状態かどうか診断します。サーバから情報が漏えいすると攻撃の糸口になりサイトそのものを乗っ取られる可能性があります。

診断項目
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総当たり攻撃 IDやパスワードが簡単に推測可能であり、管理者や他のユーザに成りすまされてしまいます。

認証関連が不適切 サーバーのセッション管理等により正常なログイン処理を介さずにログイン後の画面にアクセスされてしまうため、成りすましや

情報漏えいの危険性があります。（セッションジャック等）

パスワード復元が不適切 ユーザがパスワードを忘れた際の回復方法に問題があり、パスワードの情報が外部に漏えいします。

認証

認証を使用しているウェブサイトで適切に認証がされているか診断を行います。成りすましや情報漏洩の危険性があります。

診断項目

セッションの推測 セッション情報が推測しやすい値の場合、攻撃者は正しい値を推測し、管理者やユーザに成りすますことができます。

承認が不適切 承認が不適切だと、アクセス権限の高いコンテンツや機能へのアクセスを認めてしまいます。これにより、攻撃者が他のユーザ

や管理者に成りすます危険性があります。

セッション期限が不適切 セッション期限が不適切である場合、ユーザのセッション情報を盗用しやすくなり、攻撃者が管理者やユーザに成りすますこと

ができます。

セッションの固定 攻撃者が任意のセッション情報を使って管理者やユーザに成りすますことができます。

セッションの盗難 SSL等を使用して暗号化をしていない場合、攻撃者はセッション情報を容易に取得することができ、管理者やユーザに成りすま

すことができます。

承認

認証後のセッション管理が適切か診断します。推測しやすい場合、アカウントの乗っ取りが可能となり様々な攻撃の糸口として利用される危険な箇所です。

診断項目
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機能の悪用 ウェブサーバ、ウェブアプリケーションの持つ機能を不正に実行されてしまいます。その結果、SPAM（メールを大量

配信すること）の中継地点に使われるなど、悪用されてしまいます。

サービス拒否 ウェブサーバのサービスを停止、もしくは低下させられてしまいます。（Dos攻撃）

自動化の停止が不適切 ロボットなどによるウェブサーバへの連続攻撃を受け、正しいIDやパスワードを探られたり、ウェブサーバに負荷をか

けられたりしてしまいます。

不適切なプロセス検証 正常な画面遷移を無視して特定の画面にアクセスされてしまうため、成りすましや情報漏えいの危険性があります。

ロジックを狙った攻撃

サーバやアプリケーションの機能を狙った攻撃が可能か診断します。有名なDos攻撃等が該当し、サービスの継続が難しくなるだけではなくサイトの乗っ取り、情報漏洩などに繋

がる危険性があります。

診断項目
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診断報告書
サンプル
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Webアプリケーション診断結果報告書例

23

診断レポートのサンプル PDFはこちら

https://drive.google.com/file/d/17RghMltRnrDfI3smwxMYJTIz_BrzTxVW/view


モバイルアプリケーション診断結果報告書例
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ネットワーク診断結果報告書例
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クラウドセキュリティ診断結果報告書例

26



検知した脆弱性の例



個人情報漏えいのリスクを発見

学生の管理システムにおいて、表示されて

いる学生情報は、「名前」と「学生番号」のみ

だが、プロキシツールを使い APIにリクエスト

をしたところ、Eメール、生年月日、日本語能

力といった個人情報を閲覧できる状態 に

なっていた。

アプリケーション

フロントエンド：Vue.js
バックエンド：Rails

潜在的にあったリスク
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管理者を勝手に登録できてしまうリスクを発見

ブラウザからはスクリプトを実行することはで

きないが、APIを直接叩くことで、スクリプトの

実行が可能な状態に。

サーバーの管理者グループに追加するリク

エストを使うことで、 自分の IDを入れて、管

理者として追加できてしまう状態 になってい

た。

アプリケーション

フロントエンド：Vue.js
バックエンド：Rails

潜在的にあったリスク
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クロスサイトスクリプト（ Cross-site Scripting）

ブラウザからはスクリプトを実行することはで

きないが、HTMLソースコードを分析したとこ

ろ、特集の文字を含むキーワードを入れるこ

とで、任意の Javascriptを実行できてしまう

脆弱性を発見。

アプリケーション

言語：Java
機能：検索

https://www.shoppingsite.com/help/suggest?pageNum=1&query=cash"
onfocus="confirm(origin)"autofocus="m3l5l

脆弱性の詳細

脆弱性の種類：
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サーバの機密情報の漏洩リスクを発見

特殊のJavascriptコードを入れることで、

サーバーのパスワードを含む機密ファイル

をPDFに書き出せる状態 。

アプリケーション

フレームワーク：Laravel
機能：CV作成、PDFにエクスポート

<script>x = new XMLHttpRequest; x.onload 
= function () { 
document.write(this.responseText + 
document.location.pathname) }; 
x.open('GET', 'file:///etc/passwd'); 
x.send();</script>

サーバーの /etc/passwdファイルの内容

PDFにエクスポート

潜在的にあったリスク
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ブルートフォース攻撃（総当たり攻撃）のリスクを発見

サーバ側でレート制限がないことを利用し、

特殊なツールを使い、確認コードを総当り攻

撃し、他ユーザーのアカウントへの不正アク

セスできてしまう状態。

アプリケーション

機能：SMSの確認コード

潜在的にあったリスク

32



サイバーセキュリティチー
ムの活動
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サイバーセキュリティチームの活動

常に脆弱性を探し、重要な課題を発見した際は、ベ

ンダーに報告し、セキュリティコミュニティに貢献す

る活動を行っています。

活動領域

● バグバウンティプログラム

● オープンソースソフトウェア

● CVE
● サードパーティベンダー

これまでの脆弱性を報告した企業例

34

● 国内EC事業最大手

● 国内大手公共放送局

● 国内大手インターネットサービス企業

● 国内有力経済メディア

● 海外トップクラスの大学

● 世界的なCMSプラットフォーム

● 世界的なネットワーク機器大手



ハーバード大学への脆弱性の報告
サードパーティベンダーが、チームのメンバーによっ
て発見されたセキュリティの脆弱性に関するアドバイ
ザリを公開
https://ajdg.solutions/blog/adrotate-5-8-4-security-u
pdate/

サイバーセキュリティチームの活動

Cisco Webex Meetingsに脆弱性を発見

CVE-2021-1351
2021/02/17にアップデートされた内容
https://www.cisco.com/c/en/us/support/docs/csa/cis
co-sa-webex-xss-Lz6HbGCt.html

35

https://ajdg.solutions/blog/adrotate-5-8-4-security-update/
https://ajdg.solutions/blog/adrotate-5-8-4-security-update/
https://www.cisco.com/c/en/us/support/docs/csa/cisco-sa-webex-xss-Lz6HbGCt.html
https://www.cisco.com/c/en/us/support/docs/csa/cisco-sa-webex-xss-Lz6HbGCt.html


504+
CVEを公開

27
ExploitDBで公開されたエクスプロイト

6
Metasploit Frameworkモジュール

CVE (Common Vulnerabilities and Exposures)は、 情報セキュリティにおける脆弱性やインシデントについて、それぞれ固有の名前や番号を付与し、 リスト化し
た事典です。
ExploitDB（Exploit Database）：ペネトレーションテスターと脆弱性研究者が使用する、攻撃コードの有無を調べるためのサイトです。
Metasploitは、脆弱性を見つけて悪用するのに役立つ侵入テストフレームワークです。
Metasploit Frameworkは、セキュリティの専門家が利用できる最も便利なテストツールの1つです。

サイバーセキュリティチームの活動
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外部公開された脆弱性発見実績

37

掲載しているのは、当チームが実際に発見し、 CVE や ZDI を通じて外部

公開・認定された脆弱性の一例です。これは、既知の脆弱性診断にとど

まらず、製品やシステムの内部挙動を解析し、新たな脆弱性を見つけ出

す技術力を示しています。

大手製品に対して、リモートコード実行（ RCE）につながる深刻な脆弱性を

発見・報告

認証後に悪用可能なアップロード機能の不備を突き、 RCEにつながる脆弱性

を発見・報告
未認証で悪用可能なコマンド実行脆弱性を発見し、外部機関を通じて公開・報告



スケジュール



脆弱性診断の主なフロー

テスト環境の準備 &事前打ち合わせ
見積り必要情報のご提出、秘密保持契約、テストの範囲と対象の決定、環

境/テストデータの準備、連絡体制、診断日程・方法確認

リリースの 2ヶ月前までにやっておくことをおすすめします

ドキュメントの共有とシステムの分析
可能であればシステムに関するドキュメントを共有いただき、それをもとに

QAのテストケースを事前分析

ドキュメントの準備は余裕を持ったスケジュールでご検討ください

脆弱性診断
自動化ツールを使用して基本的なスキャンを実行、ペネトレーションテスト

（侵入テスト）を実施

手動によるセキュリティ診断
業界標準の脆弱性項目をカバーする診断項目「 OWASPテスティングチェッ

クリスト（第 4版）」による診断を行う

速報の提出
重大な脆弱性を発見した場合は、即座に報告するとともに

修正方法を提示

報告書の提出
発見された脆弱性の一覧を提出し、脆弱性が及ぼす影響の評価、

解決方法、緊急度や必要性を評価、脆弱性の再現と対策方法を提示

期間の目安  ３〜６までで２週間程度

レポートのレビューと脆弱性修正
危険度の「中」以上のバグ修正を提案（シルバー以上のプランの場合は、

Sun*の開発チームへバグ修正方針を指導）

リリース 1ヶ月前に実施することが理想

再テスト
脆弱性の対応を行った箇所を再テスト

軽度な脆弱性はリリース後に対応するケースもあり

1

2

3

4

5

6

7

8
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参考スケジュール
弊社で開発をしているプロジェクトに関しては、仕様の変更などでスケジュールが伸びた場合でも、リリーススケジュールを重視した柔軟な体制

で診断を行うことが可能です。

40



Q&A



QAで脆弱性対策はできないの？

QA 脆弱性診断

目的 仕様書の通りに、アプリが動いているかの確認 情報漏えい等のセキュリティリスクがないかの確認

ツール テストケース セキュリティーチェックリスト、プロキシツール

ワークフロー シナリオ、画面のボタン・UIによって、動作を確認
特殊なツールを使い、直接APIを叩いて、データを編集して、

脆弱性を確認

QAと脆弱性診断は、目的、ツール、ワークフローが異なるため、セキュリティ専門の対策が必要になります。

Q

A
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Amazon Inspectorとの違いは？

Amazon Inspector Sun*の脆弱性診断

WEB診断

対象外

プラットフォーム診断

サーバー内のツールでサーバーにあるソフトウェアバージョンをチェッ

クして脆弱性を洗い出します。サーバーの設定は、CIS Operating 
System Security Configuration Benchmarks-1.0 に沿ってOSを

チェックします。

様々な脆弱性を発見しますが、リスクが少ないものもあります。（例：

サーバーにawkがインストールされ、脆弱性があるが、実際にウェブア

プリケーションが使われていない）

WEB診断

ウェブアプリケーションに集中して診断することで、ウェブアプリケーショ

ン特有な脆弱性を発見します。ビジネスロジック・認証の不備・アクセ

ス制御の不備など、ツールでは発見できない脆弱性を経験豊富な診

断者が診断します。

プラットフォーム診断

外部（インターネット）から、公開されたサーバーのポート・サービスに

脆弱性があるかどうかを包括的に診断します。

Amazon Inspectorは、サーバー内の自動スキャンツールのため、検知できる脆弱性の範囲が限定されます。

Q

A
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見積もりを APIリクエスト数ではなくスクリーン数で算出している理由は？

スクリーン数を採用している理由は、リクエスト数を正確に算出できない開発中や、見積もり段階のプロジェクト

でも算出できるため です。

スクリーン（画面）の定義

リンク、ボタンまたは他の要素に対するユーザーアクションが行われ、その結果、現在の画面のコンテンツが根本

的に変更され、新しく表示された場合は一つの画面とカウントされます 。

Q

A

Sun*のセキュリティテストの品質に問題はないのか？なぜ問題ないと言えるのか？

Sun*の脆弱性診断は、R&Dという弊社内で技術レベルがトップクラスの人材がこの部門にあたっています。

例えば、日本でも資格保持者が少ないOSCP、OSCE、OSWEなど世界最高峰の難度のセキュリティ資格を取得して

います。品質テストを専門に行う会社は、フォーマットに従ってテスト項目を設定しています。

一方、Sun*はエンジニアでもあるエシカルハッカーが、業界標準の脆弱性項目を漏れなくカバーする最新の診断項目

「OWASPテスティングチェックリスト」による診断を行いますので、大手セキュリティコンサル会社の診断項目と差があり

ません。

Q

A
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Appendix



A1:2021

アクセス制御の不備
アクセス制御が適切に実装されていない場合、ユーザーは本来許可されていない機能やデータへアクセスできてし

まいます。この問題は、URL改ざん、強制ブラウジング、IDの推測などにより発生し、他ユーザーの情報閲覧、デー

タ改ざん、権限昇格などの重大な影響を引き起こします。アクセス制御はサーバー側で厳格に実装し、すべてのリク

エストに対して検証を行うことが重要です。

A2:2021

暗号の失敗
機微な情報の保護に必要な暗号化が適切に実装されていない場合、データ漏洩や改ざんのリスクが高まります。特

に、通信の暗号化不足、弱い暗号アルゴリズム、不適切な鍵管理などが原因となります。保存時および通信時の暗

号化を適切に実施し、最新の標準に従った安全な暗号方式を採用することが求められます。

A3:2021

インジェクション
インジェクションの脆弱性は、信頼されていない入力がコマンドやクエリの一部として処理される場合に発生します。

SQL、NoSQL、OSコマンド、LDAP、XSSなどが含まれ、攻撃者はアプリケーションの意図しない処理を実行させた

り、不正なデータ取得を行うことが可能となります。入力値の検証やエスケープ処理、パラメータ化クエリの使用が重

要です。

A4:2021

設計上の不備
設計段階でセキュリティが十分に考慮されていない場合、実装が正しくても重大な脆弱性が残る可能性があります。

脅威モデリングの不足やセキュリティ要件の未定義が原因となり、攻撃に対して脆弱な構造が生まれます。セキュア

設計の原則を取り入れ、設計段階からリスクを評価・対策することが重要です。

A5:2021

セキュリティ設定の不備
不適切なセキュリティ設定は、最も一般的に見られる問題の一つです。安全でないデフォルト設定、不完全な設定、

不要な機能の有効化、過剰なエラーメッセージ、クラウド設定の誤りなどにより発生します。すべてのシステムやコン

ポーネントを安全に構成し、不要な機能の無効化や定期的な設定見直しを行うことが必要です。

OWASP Top 10
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A6:2021

脆弱で古いコンポーネント
アプリケーションで使用されるライブラリやフレームワークに既知の脆弱性が存在する場合、攻撃者に悪用される可能性があり

ます。これらのコンポーネントはアプリケーションと同等の権限で動作するため、影響範囲が広がります。コンポーネントのバー

ジョン管理と脆弱性情報の把握、定期的なアップデートが重要です。

A7:2021

識別と認証の失敗
認証およびセッション管理の不備により、攻撃者が他ユーザーのアカウントを不正に利用する可能性があります。弱いパス

ワードポリシー、多要素認証の未導入、セッション管理の不備などが主な原因です。安全な認証方式の導入と適切なセッション

管理の実装が求められます。

A8:2021

ソフトウェアとデータの完全性の失敗
ソフトウェアやデータの完全性が検証されていない場合、攻撃者により改ざんされたコードやデータが実行される可能性があり

ます。安全でないデシリアライゼーションや信頼されていない更新プロセスなどが原因となります。コード署名や整合性検証、信

頼できる配布プロセスの確立が重要です。

A9:2021

セキュリティログと監視の失敗
ログの取得や監視が不十分な場合、攻撃の検知および対応が遅れ、被害が拡大する可能性があります。ログの未記録、不十

分なアラート設定、監視体制の不備などが原因です。適切なログ収集と監視、インシデント対応プロセスの整備が必要です。

A10:2021

サーバーサイドリクエストフォージェリ  
(SSRF)

SSRFは、サーバーが外部リソースへリクエストを送信する機能を悪用されることで発生します。攻撃者は内部ネットワークやク

ラウドサービスへアクセスし、機密情報の取得やシステムの悪用を行う可能性があります。入力値の検証やアクセス制御、不

要な外部通信の制限が重要です。

OWASP Top 10
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ASVS
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Make awesome things that secured.


